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ARTIGO

RESUMO

Com o advento do uso de servicos hospedados em cenérios de computacao em
nuvem, presencia-se a necessidade de organizacdes utilizarem seus beneficios.
Neste ambito, empresas governamentais possuem receio em hospedarem seus
dados no ambiente em nuvem, o0 que por sua vez faz com que muitas dessas
entidades utilizem um modelo de oferta de servi¢os tradicionais, ndo otimizados no
contexto de recursos computacionais. Atualizar o modo de oferta de servicos
tecnologicos é para as empresas uma forma de manter-se em competicéao,
atendendo a fatores de sustentabilidade aos componentes ambientais e
econdmicos. Devido a isso, a computagdo em nuvem privada surge como ambiente
alternativo para hospedagem de dentro da propria infraestrutura da empresa publica,
suprimindo as preocupac6es de conformidades a seguranca, adequacao do modelo
de oferta de servicos e do uso consciente escalavel dos recursos. Com o objetivo de
discutir e ampliar a literatura acerca do assunto sdo apresentados passos a serem
utilizados para implantacdo de um cenario em computa¢cdo em nuvem privada, como
solucdo de problemas em uma empresa publica de processamento de dados. Como
contribuicdo, o estudo apresenta uma solucdo escalavel com baixo investimento,
uma vez que todo o cenario proposto é utilizado em ferramental de software livre,
permitindo impactos positivos e valor agregado no modelo de oferta de servigos do
provedor para os clientes.

Palavras-chave: Empresa de processamento de dados; Infraestrutura como um
Servico; Cloud Computing, Tecnologia Sustentavel; Sustentabilidade.
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1 INTRODUCAO

A utilizacdo de recursos computacionais e tecnologicos em forma de servicos,
desde os seus tempos mais remotos, tem destacado o uso conforme demanda sobre
as necessidades dos clientes, criando assim o contexto de computagao em nuvem.

O objetivo da computacdo em nuvem € criar um ambiente de oferta de
servicos onde o cliente utiliza-os conforme a sua necessidade, podendo esta
necessidade ser de: infraestrutura software, ou plataforma de desenvolvimento (este
especificamente para clientes que trabalham com desenvolvimento de softwares)
(ARMBRUST, 2009). Este cenario de nuvem pode se utilizar da tecnologia de
virtualizacdo como elemento basico para criar a sua infraestrutura computacional.
Nessa tecnologia € possivel instanciar em uma maquina fisica diversas maquinas
virtuais que hospedaréo diversos servi¢os, tornando-se assim um cenario otimizado
e escalavel de oferta de servicos conforme a demanda dos clientes.

Quando se trata no uso de servidores (Datacenters) um fator de suma
importancia a ser levado em questao é o do consumo de energia que ele necessita
para oferecer os servicos adequadamente. Estudos recentes apontam que metade
da energia usada em um datacenter vai par as cargas de Tl. Ja& a outra metade vai
para os equipamentos utilizados na infraestrutura fisica dos datacenters, mesmo que
parte dos servicos ali disponiveis, estejam sendo subutilizados, ou até mesmo
obsoletos. Considera-se também nesse consumo de energia equipamentos de
alimentacao, refrigeracdo e iluminacdo. Os equipamentos de refrigeracdo nesse
caso, vitais para o funcionamento dos datacenters, parte da energia consumida é
dissipada em forma de calor, que influencia diretamente na eficiéncia desse
datacenter.

A geréncia ineficaz de recursos computacionais torna-se um fator de impacto
negativo para as organizacdes, pois nesse cenario 0 UusO de recursos
computacionais cresce bastante e pode ocorrer o ndo atendimento as demandas
conforme necessidades de seus clientes no modelo de oferta de servicos de TI
(Tecnologia da Informacdo) hospedados nessa infraestrutura computacional nao
otimizada, tornando assim um ambiente com problema o qual se denomina

“‘racionalizagao de recursos”. Os trabalhos de Andrade (2013) e Wu (2010) expdem
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esse evento de cendrios computacionais que utilizam uma geréncia sem otimizacao
de recursos computacionais. Outra dificuldade que as empresas estdo expostas
refere-se a seguranca da informacédo (GELLMAN, 2009).

No ambito de empresas governamentais, estas podem realizar investimento
em seus datacenters ou adequa-los, deixando de utilizarem um modelo legado e
convencional de computacéo, onde a alocacao de servicos € realizada em maquinas
reais, ndo havendo otimizacdo de recursos computacionais. Estas empresas podem
utilizar como alternativa o modelo de computagcdo em nuvem, em que se utiliza a
técnica de virtualizacdo para instanciar maquinas virtuais e aplicacdes, tornando o
ambiente mais otimizado em relacéo a recursos e outros agregados.

O objeto de estudo deste trabalho consiste em elaborar uma proposta
sustentavel de implantacdo de computacdo em nuvem privada, em uma empresa
publica de processamento de dados. Para isto, foram avaliados os impactos de
adocdo no ambiente, impactos estes incluindo modelo de oferta de servigos,
utilizacdo da virtualizacdo, garantia de ANS (Acordo de Nivel de Servico),
atendimento as demandas e necessidades das secretarias clientes da empresa de
processamento de dados (provedora), analise e avaliacdo de riscos, andlise e
avaliacdo de componentes ambientais e econémicos, e ainda avaliar requisitos de
seguranca da informacdo em conformidade com melhores préticas de seguranca da
informacg&o e seguranca em computacdo em nuvem no processo de implementacao
desse cenario. Este estudo objetivou criar um cendrio computacional em nuvem que
otimize recursos computacionais, que potencialize o uso correto dos recursos
naturais, crie um modelo de oferta de servigcos de Tl e garanta conformidades de

seguranca com as melhores praticas de seguranca da informacao.

2 REFERENCIAL TEORICO

A teoria do processo da destruicdo criadora descrita pelo autor Joseph
Schumpeter no final do século XIX retrata o inicio do problema que hoje, no século

XXl, sofre a populagdo do mundo inteiro no que diz respeito a producdo em grande
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escala de equipamentos eletronicos, originando muito material de descarte devido
ao grande avanco das tecnologias, isso em curto periodo de tempo.

De acordo com a EPA (Environmental Protection Agency) os Estado-
unidenses descartam 2 milhdes de toneladas de lixo eletrénico por ano. De acordo
com o programa da ONU para o Meio Ambiente (PNUMA) o Brasil é o pais que mais
produz este tipo de lixo entre os paises em crescimento. Segundo a revista INFO,
até o final de 2011, o mundo produziu 50 milhdes de toneladas de lixo eletrbnico.

A monumental producéo de lixo € apontada como um dos mais graves efeitos
colaterais do consumismo

Trigueiro relata que

A decisdo do consumidor sobre como usar e descartar os PCs tem
enorme influéncia sobre os impactos ambientais. Prolongar a vida util

7

do equipamento € uma atitude bastante eficiente na redugédo de
guase todos os tipos de problemas, mas relativamente poucos PCs
antigos vém sendo vendidos, recondicionados e reciclados (...) €
preciso que o consumidor seja sensibilizado e incentivado na hora de
comprar, usar e, finalmente, de se desfazer de um computador.

Este consumismo nao surgiu de repente, foi planejado para tornar-se
elemento de controle e disciplina social e, além de tudo, organizador cultural de
comunidades, cidades e estados. Segundo Ricardo Neder (2011), desde Horkheimer
e Adorno, nos anos 40, além de outros pensadores da Escola de Frankfurt j& eram
semeadas estas ideias.

O filosofo Herbert Marcuse: em Sociedade TecnolOgica sintetiza esse
consumismo desenfreado:

De fato, uma sociedade avancada, em razdo do progresso
tecnolégico, somente se sustenta quando organiza e explora, com
éxito, a produtividade da civilizagdo industrial. A crescente
produtividade de mercadorias e servigcos traz consigo atitudes e
hébitos prescritos, que acabam mobilizando a sociedade em seu
todo, com a promessa utdpica do Ocio, do entretenimento e lazer
organizados

O consumidor pode reduzir o descarte do lixo eletrénico utilizando seus
equipamentos por mais tempo, as industrias, entretanto j& podem reduzir 0s

desperdicios desde o inicio do processo de constru¢cdo de um novo eletronico.
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Parte do elixo hoje produzido se deslanchou como um inicio das ideias do
processo da destruicdo criadora iniciada pelo capitalismo no fim do século XIX, o
gue comecou a ser corrigido em meados do século XX com a ideia do Sistema
Toyota de Produgdo (STP) - empresa japonesa produtora de automoéveis - ou
sistema “lean” de producgdo, ou ainda produgdo enxuta, que consiste no controle
para minimizar o desperdicio durante a producéao.

Segundo Ghinato,

O sistema Toyota de producéo E uma filosofia de gerenciamento que
procura otimizar a organizacdo de forma a atender as necessidades
do cliente no menor prazo possivel, na mais alta qualidade e ao mais
baixo custo, ao mesmo tempo em que aumenta a seguranga € 0
moral de seus colaboradores, envolvendo e integrando nao sé
manufatura, mas todas as partes da organizacao.

Entre os principais objetivos da producdo enxuta destacam-se: entregas “Just-
in-time” (JIT), que consistem em definir que todo e qualquer processo deve ser
suprido em sua quantidade certa, na fase certa, inserindo os itens adequados e
necessarios na quantidade e momento certo. Deve-se destacar também nesse
processo que é preciso mapear e eliminar as perdas do processo, garantindo um
fluxo ininterrupto na producéo do insumo.

Ghinato trata do modelo just-in-time, alegando que:

E inegavel que o JIT tem a surpreendente capacidade de colocar em
pratica o principio da redugdo dos custos através da completa
eliminacdo das perdas. Talvez, por seu impacto sobre os tradicionais
métodos de gerenciamento, tenha se criado uma identidade muito
forte com o proprio TPS. No entanto, o TPS nao deve ser
interpretado como sendo essencialmente o JIT, o que por certo
limitaria sua verdadeira abrangéncia e potencialidade. O JIT é nada
mais do que uma técnica de gestdo incorporada a estrutura do TPS
gue, ao lado do jidoka, ocupa a posicdo de pilar de sustentacdo do
sistema.

Atendendo a necessidade de reduzir o uso obsoleto de equipamentos
tecnologicos, mesmo com a crescente necessidade de uso dos servigcos

computacionais, e ao que propde o JIT em servir ao usuario em tempo a sua
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necessidade, e sem excessos, a computagdo em nuvem vem propor uma melhor
solucgéo.

A computacdo em nuvem traz uma nova configuracdo na utilizacdo de
tecnologias ja conhecidas, sendo um termo genérico que pode ser definido como a
evolucdo de tecnologias e processos, compostos de servicos, aplicagoes,
informacdes e infraestrutura distribuida (MARINS, 2009).

Empresas tém investido nessa area como processos de inovacao tecnolégica
e estratégica de negoécio para seus servicos (HARRIS, 2010). O ambiente de
computagdo em nuvem difere-se do modelo convencional de computacgéo, baseado
em aquisicdo de servicos e ndo mais em um modelo baseado em aquisicdo de
equipamentos (MARSTON et al., 2011).

Nos dias atuais existem diversas organizacdes motivadas em minimizar as
ameacas de seguranca aos modelos de computacdo em nuvem, por exemplo, a
Cloud Security Alliance (CSA), uma organizagcdo que surgiu no cerne destas
preocupacdes. Outras organizacdes como a National Insitute of Standards and
Technology (NIST), a European Network and Information Security Agency (ENISA),
a OWASP Foundation com seu projeto OWASP-Cloud, e a Computer Emergency
Response Team (CERT). Silva et al. (2013) apresentam um estudo sistematico
sobre mapeamento de ameacas aplicadas a computacdo em nuvem utilizando como
analise de conformidade diversas metodologias e documentacdes regulatorias sobre
seguranca em nuvem. Outro trabalho relevante sobre mapeamento de ameacas e
solucdes de seguranca em nuvem € apresentado em Vaquero et al. (2011).

Varias tecnologias visam facilitar a vida do cidaddo e a computacdo em
nuvem € uma delas, que permite ao usuario acessar, via internet, sistemas e
recursos tecnolOgicos sem precisarem usar 0s seus computadores, nem compra-los,
podendo aluga-los como servicos onde o fornecedor oferece desde infraestrutura,
softwares, atualizagbes automaticas até o compartilhamento de arquivos, gestao e
manuten¢do. A computacdo em nuvem ja é realidade também no ambito do governo
federal. A Dataprev (Empresa de Tecnologia e Informacdes da Previdéncia Social),
em parceria com o Serpro (Servico Federal de Processamento de Dados), ja utiliza
um ambiente denominado de Expresso em Nuvem, que tem como objetivo criar um

ambiente de governo padronizado para atender a demandas de correio eletrénico
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com seguranca, qualidade e velocidade (DATAPREV, 2013). No que tange a
seguranca da informacédo em nuvem na esfera do governo federal, foi homologada a
norma complementar n° 14/INO1/DSIC/GSIPR, que estabelece diretrizes para a
utilizacdo de tecnologias de computacdo em nuvem, nos aspectos relacionados a
Seguranca da Informacdo e Comunicacdes (SIC), nos o6rgdos e entidades da
Administracdo Publica Federal (APF), direta e indireta, publicada no DOU N° 30 —
Secdao 1, de 10 de fevereiro de 2012 (DSIC, 2013).

Ainda no ambito do Governo Federal, outra empresa que esta voltada para
projetos de computacdo em nuvem é a RNP (Rede Nacional de Pesquisa), que esta
concebendo um projeto que vai permitir a Biblioteca Nacional e a Cinemateca
oferecerem acervos digitalizados para consulta ao publico. O conteudo oferecido
ainda seréa definido pelas instituicdes. Na primeira etapa de construcédo, o Centro de
Dados Compartilhados (CDC) atender4d de forma mais restrita a comunidade
académica do pais. A infraestrutura no inicio tera capacidade limitada, para que os
usuarios experimentem a plataforma. Entre seus objetivos estdo os de abrigar
grandes volumes de informacdes e colaborar para a manutencao/preservacao de
dados (FNDC, 2013).

3 METODOLOGIA

Este trabalho visou investigar os passos necessarios e impactos da adoc¢ao
em um processo de implantagcdo de cenario de computacdo em nuvem privada
sustentavel em empresa publica de processamento de dados estadual, permitindo
avaliar quais beneficios este cenario agrega referente aos quesitos de modelo de
oferta de servigos, seguranca da informacédo, e do uso consciente escalavel dos
recursos computacionais.

Esta investigacao foi realizada fazendo um levantamento de documentagdes
e melhores préticas que se referem a computacdo em nuvem e seguranca da
informacdo. Em seguida, realizou-se um diagnostico de problemas com a

infraestrutura computacional, modelo de oferta de servico, riscos de seguranca da
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informacgao apresentados pela empresa utilizada como objeto de estudo do trabalho,
e 0 impacto nos componentes ambiental e econémico dessa proposta de uso
consciente e sustentavel dos recursos. O diagnadstico foi realizado pelos autores do
trabalho e a equipe que atua com os servicos de Tl referenciados neste estudo. Uma
vez que trabalham na organizagao utilizada como objeto de estudo, e/ou realizam
investigacdo na area de estudo. Os problemas foram identificados com uso de
relatos pela equipe, em dados de maior incidéncia de problemas reportados na
empresa.

ApGs esse levantamento, foi realizado um estudo em documentacgdes técnicas
que relatam solugcées de computacdo em nuvem, solucdo essa que foi escolhida
conforme necessidade técnica e financeira da organizacdao, com o intuito de mitigar
0Ss problemas existentes. Em seguida, foi proposta a solucdo escolhida e
apresentaram-se 0s passos utilizados para sua implanta¢do no cenario da empresa.
E por fim, foi implantado o cenario proposto e realizada uma avaliacdo dos impactos
positivos agregados com a adocdo da nuvem junto a organizacdo utilizada como
estudo deste trabalho.

Desta forma, a proposta contemplou a criagdo de nuvem privada em uma
empresa publica que trabalha em um modelo de negdcio de provedor de servigcos de
Tl, tendo como estudo de caso, uma entidade publica de processamento de dados.
Criou-se assim, um cenario padrédo para oferta de servicos de laaS e SaaS, com a
finalidade de tornar-se um provedor de servicos de nuvem sustentavel para as
secretarias do governo publico estadual, centralizando todo processamento,
armazenamento, niveis de qualidade, niveis de seguranca no datacenter da
empresa utilizada como estudo de caso, atendendo a fatores de sustentabilidade
aos componentes ambientais e econémicos. O estudo avaliou o impacto da adocéo
da nuvem privada para uma empresa publica de processamento de dados, e fez
uma analise e avaliacdo de riscos comparando o cenario tradicional em nuvem
privada, no processo de oferta de servicos e aspectos de seguranca da informacao
em computacdo em nuvem em documentagfes como, NIST, CSA e a ISO 27002, ja
gue garantir a seguranca dos dados governamentais € de suma importancia para

empresas governamentais.
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4 CENARIO DE ESTUDO

4.1 Arealidade da empresa publica de processamento de dados

A adocao de modelos de computacdo em nuvem em empresas estaduais
publicas ainda é algo pouco utilizado nestas entidades. Modelos entdo que busquem
manter um ecossistema sustentavel, utilizar energias renovaveis, reduzir ou reutilizar
servicos de forma a otimizar recursos financeiros ndo se trata de uma realidade.
Dado esse motivado em poucas referéncias disponiveis na academia e no mercado.
Em discussdes sobre a adocdo desse modelo de servico, principalmente na
utilizacdo de nuvem publica, muitas empresas relacionam-se com o desafio, a
seguranca da informacgdo, na desconfianca se o provedor de servicos de nuvem
poderd garantir a disponibilidade e integridade dos dados estratégicos da
organizacdo. Para essa probleméatica de hospedar dados em um provedor de nuvem
publica, empresas publicas podem adotar a utilizacdo de um modelo de oferta de

servicos em sua propria infraestrutura, a nuvem privada.

4.2Problemas com o modelo de oferta de servigcos de Tl da empresa publica

A provedora em sua infraestrutura tecnolégica trabalha com ambientes
convencionais, ou seja, utiliza-se de um servi¢o tecnoldgico por maquina fisica na
maior parte de seus servigos ofertados. Com isso, torna-se oneroso o processo de
administracdo do ambiente para a equipe de TI, uma vez que a quantidade de
equipamentos fisicos € grande. Outro ponto € 0 ndo uso dos recursos
computacionais de forma otimizada, em alguns casos muitas magquinas
subutilizadas. O consumo elétrico também se torna um problema financeiro, uma vez

gue quanto mais se utiliza equipamentos, maior sera o consumo elétrico.
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Os dez problemas mais especificos e principais com o ambiente da provedora

1. Nao otimizacéo de recursos (racionalizacdo);

2. Problemas com versdes de aplicacdes de teste e producéo;

3. Nao atendimento as necessidades de

demandados pelas secretarias;

requisicbes de softwares

4. Demora no processo de implementacdo de ambiente para producdo sob

demanda;

5. Gerenciamento nao centralizado dos servidores;

6. Probabilidade de risco maior em caso de incidentes de seguranca fisica;

7. Dificuldade de garantir a disponibilidade com redundancia dos servidores;

8. Gerenciamento do ambiente mais complexo;

9. Maior dificuldade para escalabilidade de recursos computacionais;

10. Maior dificuldade em deixar o ambiente computacional em conformidade

com normas de seguranca,

Os quadros 1, 2 e 3 apresentam informacdes a respeito da utilizacdo de

recursos computacionais na provedora.

Quadro 1 — Consumo de processamento em servidores fisicos da provedora.

ID Servidor Descrigcéo QUETIEEEE ¢ 2 deN
Processadores | utilizacao
Servidor que faz a
1 |Web hospedagem dos sites da 4 70%
provedora e clientes
Servidor de webmail que
2 | Webmail atende a todas as 4 50%
secretarias de Estado
Aplicagbes WEB Servidor com aplicagbes
3 PHP Web desenvolvidas em 2 75%
PHP
Aplicacbes WEB Apllca(;oe§ Web
4 desenvolvidas em 2 55%
Ruby linguagem de
programacao Ruby
Aplicacbes WEB _
5 Java Aplicacdes Web em Java 2 72%
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6 | Aplicacbes WEB EabD | Sistema de EaD 1 45%
Aplicagéo de Servidor que hospeda o
7 empréstimos sistema de empréstimos 4 55%
P financeiros
Aplicagéo de Servidor que hospeda o
8 . sistema de seguranca 4 40%
seguranca publica e
publica
9 Aplicagéo de Servidor que realiza o ) 60%
i 1 0
Impress&o processo de impresséo
corporativo
Aplicagéo Filtro de e- | Aplicag&o de processo de
10| filtragem de AntiSpam / 2 60%
mail .5 :
Antivirus para e-mail
Capacidade total de guantitativo de processadores 27
58.2%
Média de Consumo Total de todos Servidores de Processamento

Fonte: o autor.

Quadro 2 — Consumo de meméria RAM em servidores da provedora.

ID Servidor Quantidade RAM % utilizagao
1 |Web 12 GB 80 %
2 |Webmall 12 GB 60 %
3 | Aplicagbes WEB PHP 24 GB 65 %
4 | Aplicagbes WEB Ruby 24 GB 55 %
5 |Aplicagbes WEB Java 24 GB 75 %
6 | Aplicagcbes WEB EaD 8 GB 40 %
7 | Aplicagdo de empréstimos 12 GB 70 %
8 |Aplicacdo de seguranca publica 24 GB 40 %
9 | Aplicagéo de Impresséo 8 GB 65 %
10 |Aplicagéo Filtro de e-mail 12 GB 50 %
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Capacidade total de memaria

160 GB

Média de Consumo Total de todos Servidores de RAM

60 %

Fonte: o autor.

Quadro 3 — Consumo de Armazenamento em servidores fisicos da provedora

Média de Consumo de Armazenamento Total de todos os

Servidores

ID Servidor Armazenamento % utilizacao
1 |Web 250 GB 28 %
2 | Webmail 250 GB 55 %
3 | Aplicagcbes WEB PHP 500 GB 23 %
4 | Aplicagbes WEB Ruby 250 GB 25 %
5 | Aplicagbes WEB Java 250 GB 29 %
6 |Aplicagbes WEB EaD 500 GB 15 %
7 |Aplicagéo de empréstimos 300 GB 35 %
8 |Aplicagéo de seguranca publica 300 GB 28 %
9 | Aplicacdo de Impressao 250 GB 18 %
10 |Aplicacgéo Filtro de e-mail 500 GB 23 %
Capacidade total de armazenamento 3.3TB
27.9%

Fonte: o autor.

Para mostrar a subutilizacdo de recursos computacionais, especificamente

processamento, consumo de memdria e armazenamento, este trabalho realizou

coleta de dados sobre os recursos utilizando uma ferramenta de monitoramento de

recursos em servidores no periodo do més de novembro de 2012 (entre os dias 05 a

30 més), essa coleta foi realizada utilizando o protocolo SNMP, onde cada maquina
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que provia servicos na provedora foi instalada um cliente, que enviava as
informacBes dos recursos para uma maquina servidora com a ferramenta Cacti.
Ferramenta de facil instalacdo e configuracdo, por isso a escolha. A ferramenta
realiza a coleta dos dados em um intervalo de 30 segundos, soma o0s resultados
para realizar a média de consumo dos recursos em caso da necessidade de se gerar
um relatorio. A coleta considerou apenas o horario comercial de trabalho.

O quadro 1 ilustrou o resultado do consumo em recursos referente ao
processamento de equipamentos da provedora. O quadro 2 apresenta os resultados
do consumo de meméria RAM, e por fim, o quadro 3 ilustra a mal racionalizacéo de
recursos sobre o armazenamento de dados.

A média de consumo entre todos os servidores ilustrados no quadro 1 esta
abaixo de 60% da capacidade total de processamento, ou seja, servidores
subutilizados e nao racionalizados. O consumo de memoéria RAM na infraestrutura
de servidores nédo ultrapassou 70%. No que tange ao consumo de armazenamento
contemplando toda a estrutura, nota-se que ndo ha um consumo de 30% da sua
capacidade total.

Outro fator para justificar a adocdo da computagdo em nuvem esta
diretamente ligado a técnica de consolidacdo de servidores com a tecnologia de
virtualizacdo que é a reducdo de consumo de energia. A consolidacdo de servidores
€ uma reestruturacao da infraestrutura de uma organizagao para fins de reducao de
custos e melhoria do controle pela otimizacéo dos requisitos de recursos.

Para medir o consumo de energia no ambiente utilizou-se a poténcia da fonte
das maquinas apresentadas no cenario de estudo da provedora. O célculo do
consumo foi realizado da seguinte forma: Consumo de energia da fonte = poténcia
da fonte versus numero de fontes do total de servidores. Em seguida mediu-se o
consumo diario na seguinte maneira: Consumo diario de energia da fonte =
Consumo diario de energia da fonte versus nimero total de horas no dia dividido por
1.000 (para transformar em uma medida de poténcia maior de Watt para Kilowatt). E
por fim, mediu-se o consumo mensal, onde tem-se: Consumo mensal de energia da

fonte = consumo diario de energia da fonte versus 30. As informac¢des do cenario
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sao de fonte com poténcia de 670 watts, num total de 20 unidades, por um tempo de
funcionamento de 24 horas.

Os dados acima foram sobre o cenario legado da provedora que subsidiaram
o calculo de consumo de energia, cujo calculo foi o de consumo diario de 670 vezes
20 = 13.400 watts. Sabendo que o funcionamento esta em 24 horas temos o
consumo diario em 321.600 watts (13.400 vezes 24), o que gera um consumo diario
de 321,6 Kw por dia (321.600 por 1000). Dessa forma o consumo mensal estimou-se
em 9.468 kw/més (321,6 vezes 30).

Acima se tem os dados que mostram o consumo de energia do cenario
legado da provedora antes da implantacdo da proposta. Essas Métricas sdo usadas

para ilustrar uma visao quantitativa sobre o consumo de energia.

5 PROPOSTA DE SOLUCAO DE COMPUTACAO EM NUVEM PARA A
PROVEDORA

A proposta de solugdo em nuvem privada da provedora contemplou a escolha
de tecnologias e ferramentas que atendam as necessidades do ambiente e
consigam oportunizar a solu¢cdo dos problemas relatados. Nesse ambito, a escolha
da ferramenta foi em software livre, pois se tratando de uma empresa publica com as
particularidades como as dela, torna-se uma alternativa quando se necessita de
investimento em solucdes licenciadas. Ainda nesse raciocinio, € a maturidade de
solucbes livres existentes no mercado, € 0 UsSO por outras empresas, como do

governo federal que ja atuam com solugbes desse nicho.

5.1Fases do projeto de solucdo em nuvem para a provedor

Para este trabalho, foi proposta uma solucdo de computacdo em nuvem
privada para a provedora contemplando conformidades com normas, melhores
praticas de seguranca da informacdo de forma a otimizar os recursos tornando o
servico mais sustentavel. Onde foi fundamentada conforme as fases do ciclo de vida

de projeto. As fases foram definidas de acordo com o modelo de gerenciamento de
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projetos definido no guia de boas praticas (Project Management Body of Knowledge

- PMBOK) do PMI (Project Management Institute) conforme a figura 1.

Figura 1 — Grupo de Processos segundo PMBOK ( adaptado de Guia PMBOK® - Project
Management Body of Knowledge, 2016).

Inicializacdo da proposta: Esta fase teve como objetivo apresentar a
justificativa da existéncia e necessidade de realizou-se um projeto de computacao

em nuvem para a provedora.
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Nessa fase foram mapeadas algumas atividades como as quais:
I.  ldentificagdo de problemas com o ambiente computacional existente
da provedora em relacdo a servicos de TI;
ii.  Objetivar proposta;
iii.  Justificar proposta; Ter autorizacdo da gestdo para prosseguir com
a proposta;
Planejamento da proposta: Nesta o objetivo foi planejar o fluxo de atividades
gque compdem o processo de implantacdo da proposta As atividades vinculadas a
esta fase sao:
i.  Definir escopo do projeto;
ii.  Definir modelo de servi¢o ofertado;
iii.  Definir recursos tecnologicos necessarios;
iv.  Definir planejamento de estimativa de tempo para execucao da
proposta;
v. Definir estimativa de riscos para a execucdo da proposta: Nesta
atividade, foi definido e utilizado o método avaliativo adaptado de
Ramos (2006) para a andlise e avaliacdo de riscos na proposta. A

figura 2 ilustra 0 método utilizado.

Figura 2 — Método de analise e avaliacdo de riscos (adaptado de Ramos, 2006)

Risco Médio De7a12

_— R|sco Vulnerabllldade X Ameaga X

Impacto
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Quadro 4 — Processo de analise e avaliacdo de risco na provedora.

ID Ativo Ameaca Vulnerabilidade | Impacto | Risco
- Nao
Otimizacéo de - Alta demanda de :Zgllj)rrslzgzagao @ . .
1 & implementacéo de SO MEDIO MEDIO
Recursos . - Profissionais
L servicos e falta de o~ (2) (8)
Computacionais . o terem a visdo de
racionalizagéo (2) otimizacéo
eficiente (2)
G ia d - Equipe de - Indisponibilidade
arantia ae desenvolvimento de recursos para o 2
2 | Versionamento | tilizar ambiente n&o | ambiente de AI(‘,;,I;O M(Ell:z);o
de ambientes alinhado desenvolvimento e
com a producgédo (2) |producéo (2)
3 Atendimento as | paa ge recursos |- e Utilizacdo de | e o
necessidades das computacionais (2) otimizacao de @)
Secretarias P recursos (1)
4 I[?ﬁglqggez?agéo ge | - Falta de recursos gyg;:ggzagso de | mepio MEDIO
ambiente computacionais (2) recursos (2) (2) (8)
e - N&o utilizacao de
- Profissionais néo )
, realizarem amblente -
5 |Gerenciamento confiquracses centralizado e ALTO MEDIO
descentralizado necegséri?a sem solucéo 3) (12)
: centralizada para
todos servidores (2) . ~
configuracdes (2)
- Problemas - Nao utilizagao de
6 |Seguranca Fisica |€l€tricos solucio de ALTO
- Queima de A 3
. redundancia (2)
equipamentos (1)
- Queima de CNEA oA )
7 | Garantir a equipamentos Nao~ut|I|zagao de MEDIO
Disponibilidade |- Queda de servigos | SOU630 d€ @
(1) redundancia (2)
- N&o utilizacao de
ambiente ) )
g | Gerenciamento - Demanda alta para | centralizado e MEDIO MEDIO
complexo os profissionais (2) |solugéo (2) (8)
centralizada para
configuracdes (2)
- Nao otimizacédo
g |Dificuldade para |- Poucas maquinas |de recursos ALTO
escalabilidade fisicas (1) computacionais 3)
2)
10 lelguldade em - Ambiente - Néo ut!llza(;ao de MEDIO MEDIO
realizar complexo um ambiente ?) ®)

conformidade com

- Alta demanda para

otimizado
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seguranca da 0s profissionais e - Nao aderéncia a
informacéo falta de tempo para | metodologias,
avaliar o ambiente melhores préaticas
em conformidades | e normas de

(2) seguranca da
informacéo (2)

Fonte: o autor.

O método de analise e avaliagdo de risco, descrito na Figura 2, teve como
intuito calcular o risco, que € medido através de trés varidveis: ameaca,
vulnerabilidade e impacto. A ameaca é o que pode gerar um incidente para o ativo
da informacédo (elemento utilizado no processo, por exemplo, banco de dados), a
vulnerabilidade é a auséncia de algum mecanismo de protecdo ou protecéo ineficaz
e, por fim, o impacto é a acdo da ameaca sobre a vulnerabilidade.

O quadro 4 ilustrou o processo de andlise e avaliacdo de risco nos elementos
(problemas) descritos neste estudo, nesse processo foram apresentados 0s riscos
antes da proposta de computacdo em nuvem privada para a provedora. Com isso, a
proposta desse trabalho foi mitigar todos os riscos mostrados na referida tabela.

« Alinhar proposta com normas, metodologias que se relacionam a

computacdo em nuvem, geréncia e seguranca da informacao;

« Execucdo da proposta: O objetivo desta fase foi executar todas as
atividades que foram definidas na fase de planejamento da proposta.

* Monitoracao da proposta: Esta fase foi realizada desde o inicio do projeto,
ou seja, trabalha de forma paralela as demais, pois nela ocorre a
monitoracao das atividades realizadas e geréncia, possiveis mudancas no
fluxo do projeto para adequa-lo a melhor maneira de garantir o que foi
proposto no inicio do projeto.

* Encerramento da proposta: E por fim, a ultima fase do ciclo realiza o
encerramento do projeto, esse artefato foi feito com a entrega da
documentacéo final de todo projeto, contemplando tempo, custo, niveis de
gualidade, niveis de seguranca supostamente atingidos com a

implantagcéo da proposta.
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5.2Tecnologias utilizadas na proposta de nuvem privada para provedora

As tecnologias utilizadas na proposta de nuvem privada para a provedora sédo
todas de padrdo aberto, e a justificativa da escolha decorre devido aos custos
monetarios. Caso fosse escolhida uma solugcéo proprietaria, muitos érgéos publicos

nao dispdem de recursos financeiros para implementacdes deste tipo de projeto.

5.3Ferramentas utilizadas na proposta

As ferramentas utilizadas para a criagdo do ambiente de nuvem privada foram
todas em software livre, fomentando assim a redugcdo de custos com licenciamento
de softwares proprietarios. A escolha das ferramentas em software livre deu-se pelo
fato da tecnologia base para a criagcdo do ambiente de nuvem ser a virtualizacao, e
no mercado duas solug¢des, sdo mais difundidas, a XEN e VMWARE. Assim,
comparando as caracteristicas técnicas e atentando-se ao escopo da proposta deste
estudo, conforme Lowe (2008) que trata sobre as caracteristicas da VMWARE e
Mathews (2009) da XEN, notou-se que no quesito de caracteristicas e investimentos
financeiros, a solucdo XEN atenderia aos requisitos da proposta.

Este trabalho propde o uso de ferramentas em software livre que ndo sao
particulares para o uso em um modelo de computacdo em nuvem. Um modelo
computacional tradicional poderia também utilizar-se de tais ferramentas, entretanto,
a proposta é utilizar essas ferramentas para tornar o ambiente mais racionalizado
em um cenario de computacdo em nuvem privada. As ferramentas utilizadas nesta
proposta sédo: XCP; Apache; PHP; GNU/Linux; MySQL; OpenSSH; Tomcat; Joomla;
Wordpress; QMAIL; Zabbix; Puppet; FreeNAS;

5.4Recursos computacionais utilizados na proposta
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Para validar a proposta deste trabalho, a solugdo de nuvem privada utilizou-se
de 4 méaquinas servidoras, sendo 2 utilizadas para o ambiente de aplicacdes e 2
para armazenamento das VMs, além da utilizacdo de um equipamento concentrador,
0 switch, para interligar os servidores em redes de computadores.

As configuragdes dos servidores de aplicagéo séo:

* 4 Processadores: CPU: Intel(R) Xeon(R) CPU — E5320 @ 1.86GHz

* 64 GB de memoria RAM

* 300 GB de disco

» 4 Interfaces de Rede GigabitEthernet

As configuragcdes dos servidores de armazenamento sdo as mesmas dos
servidores de aplicacdo, mas diferem-se no tamanho do disco e na quantidade de
memoria, elas séo:

* 4 Processadores: CPU: Intel(R) Xeon(R) CPU — E5320 @ 1.86GHz

+ 32 GB de memoria RAM

« 1TB de disco

» 4 Interfaces de Rede GigabitEthernet

6 IMPLEMENTACAO DE SOLUCAO SUSTENTAVEL DE NUVEM PRIVADA
PARA A PROVEDORA

O cenario implementado de nuvem privada para a provedora é contemplado
com ferramentas livres e tecnologias de padrdes abertos. O cenario foi provido com
a ferramenta XCP, que se utilizou da virtualizacdo e outras tecnologias como DMC
(Dynamic Memory Control). Esta tecnologia foi um fator importante para o processo
de oferta de servicos na nuvem, fazendo-se assim o cliente ter a visdo de recursos
altamente escalaveis (VERAS, 2012).

A garantia de monitoracao da disponibilidade dos servigos da nuvem utiliza a
ferramenta Zabbix para gerenciar recursos do ambiente como: processamento,
capacidade de disco, disponibilidade dos servicos, memoria, trafego de rede,
namero de conexdes nas aplicacdes providas. Essa ferramenta utiliza o protocolo

SNMP e agentes proprios para monitorar e gerenciar 0s recursos, garantindo assim
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uma geréncia por parte da provedora e pelos clientes em monitorar o status de ANS
dos servicos ofertados na nuvem privada.

Para gerenciar a parte de armazenamento na nuvem foi utilizada a ferramenta
FreeNAS, que é desenvolvida na plataforma do sistema operacional FreeBSD e
utilizada para administrar e gerenciar storages.

Na automatizacdo do processo de geréncia de configuracdo do ambiente de
nuvem foi utilizada a ferramenta puppet, que automatiza o processo de configuracao
das VMs, e foi através dela que se pode trabalhar provisionamento, automatizacao,
geréncia de mudancas, manipulacdo de configuracbes, além disto, e
consequentemente foi possivel iniciar também um processo de documentacdo dos

ambientes envolvidos, além do planejamento de mudancas.

6.1Descricdo do cenério implantado

A atividade inicial no processo de implementacédo foi o da apresentacdo de
justificativa técnica e organizacional para a alta gestdo da provedora, apresentando
que beneficio a nuvem privada traria para a provedora e seus clientes, comparado
com a infraestrutura antes existente e problemética. Em seguida, iniciou-se o
processo de levantamento de dados das necessidades de infraestrutura e softwares
que atenderia a demanda dos clientes, apds essa fase projetou-se o ambiente
tecnologico necessario para criar a nuvem.

As etapas realizadas para a implantacdo da nuvem privada da provedora sao
contempladas com diversas atividades, estas estdo descritas no fluxograma a seguir

na figura 3:
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Figura 3 — Fluxograma com as etapas para a implantacdo da nuvem
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6.2 Resultados obtidos com a implantacdo do cenério de nuvem privada para

provedora

A implantacdo de nuvem privada da provedora agregou diversas vantagens,
tanto para a equipe técnica que administra 0 ambiente como para os clientes que
utilizam os servicos da nuvem. Foram definidos 8 valores que a infraestrutura de
nuvem trouxe para a provedora. O primeiro foi a Diminuicdo de tempo em
atendimentos: Com a nova estrutura de nuvem, a disponibilizagédo de um ambiente
laaS ou SaasS é rapido e simples. O que antes demoraria 2 dias para ser criado, com
a nuvem leva-se em torno de 20 minutos dependendo da necessidade. O segundo,
uma Melhor administracdo do ambiente por parte da equipe técnica da
provedora: No novo ambiente de nuvem, a administracdo do ambiente se tornou
mais simples, ja que todo ambiente estd integrado e centralizado. A terceira,
Padronizacao da infraestrutura: Com a implantacédo da nuvem privada, todos o0s

dados estdo centralizados dentro de um padrdo. A quarta, o Atendimento as
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demandas dos clientes da provedora: A nova estrutura da provedora consegue
atender as necessidades e demandas dos clientes, pois possui infraestrutura para
ofertar os servicos, e como ha a racionalizacdo de recursos com a técnica de
virtualizacdo, ficou mais féacil gerenciar os recursos. A quinta, uma Melhor
gerenciamento de recursos do ambiente: Com a nuvem, 0S recursos
computacionais agora sdo gerenciados e remanejados conforme a demanda e
necessidade da provedora e seus clientes. Como sexto valor, a Reducdo de
consumo de energia com servidores: Na utilizacdo da virtualizagdo houve uma
reducdo no numero de maquinas fisicas, assim ocasionando uma reducdo no
consumo de energia do parque computacional. As informacdes de consumo da
proposta séo: Poténcia da fonte — 850 Watt; Namero de fontes — 16 quantidades; e
Tempo de funcionamento em horas — 24 horas. O sétimo, a Reducdo de custos
com equipamentos: Antes da implantacdo do cenario de computacdo em nuvem
com a virtualizacdo, existia um ambiente com mais de 20 maquinas fisicas e nem
todas com redundancia de dados. Com a proposta, o0 cenario Vvirtualizou
praticamente 80% das maquinas fisicas, e encontra-se com 4 maquinas especificas,
assim virtualizando mais de 30 maquinas virtuais.

O custo somado de aquisicdo das 20 maquinas utilizadas na infraestrutura da
provedora era em torno de R$ 320.000,00. Para a aquisi¢cdo da proposta investia-se
R$ 190.000,00 (cento e noventa mil reais), ou seja, o valor do investimento da
proposta corresponde a 60,8% do custo anteriormente utilizado na estrutura legada.
Outro fator que se constitui na reducdo de custos foi com contrato de garantia de
manutencdo, antes se pagava um custo anual de R$ 65.000,00, atualmente esse
custo diminui para R$ 16.000,00. Se precisasse de mais maquina, o valor seria
aumentado consequentemente. Assim, se pode mensurar valores para a ado¢éo da
provedora do provedor UnderCloud para hospedar a estrutura de suas 10 maquinas
fisicas, em um ano teria o investimento R$ 36.000,00, caso se utilizasse o provedor
Amazon o investimento seria R$ 51.840,00. Pode-se, por exemplo, mensurar o valor
para 30 maquinas (quantitativo este de maquinas instanciadas na proposta deste

trabalho), o valor subiria para um investimento anual no provedor UnderCloud para
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R$ 108.000,00 e no Amazon para R$ 155.520,00. Por fim, o oitavo valor que a
infraestrutura de nuvem trouxe para a provedora foi a Otimizagcdo de recursos
computacionais: Na nova infraestrutura de nuvem, o ambiente virtualizado usa
apenas 60% de sua capacidade total de recursos computacionais, em seus horarios

de maior consumo, tornando possivel atender futuras demandas.

6.3 Resolucao dos problemas da provedora, conformidades com seguranca da
informacdo e computacdo em nuvem e tratamento dos riscos mapeados no
ambiente convencional da provedora

O cenario implantado de nuvem privada da provedora, além de garantir alguns
beneficios ja citados neste trabalho, esta em conformidade com as melhores praticas
de mercado. Os quadros 6, 7 e 8 ilustram os processos das documentacdes
regulatorias, como, caracteristicas essenciais das melhores préaticas do NIST (2011),
melhores praticas da CSA (2011) e ISO_2 (2005).

Como apresentado no quadro 4, que ilustrou o processo de analise e avaliacdo
de risco referente ao cenario antes da implantacdo da proposta de nuvem para a
provedora, esses dados tabulados nortearam a realizagéo da fase de tratamento de
risco, a qual é ilustrada no quadro 9.

Apéds a implantacdo do cenario proposto neste estudo, foram solucionados ou
minimizados todos os problemas com o modelo de oferta de servicos de Tl da
provedora ja descritos neste trabalho. O quadro 5 apresenta a solucdo adotada e
implantada para solucéo de cada problema.

Quadro 5 — Solucéo adotada para solucionar problemas da provedora

ID Ativo Ameaca

- A adocdao da virtualizacdo com a ferramenta
1 |N&o otimizacao de recursos | XCP, possibilitou um melhor dimensionamento
de recursos computacionais na infraestrutura.
- Com a criagao de ambientes virtuais com a
virtualizagao utilizando-se a XCP, garantem-se
Problemas com versdes de |ambientes de desenvolvimento, teste e

2 aplicacoes de teste e producdo com a mesma configuracao.
producao - Com a adocéo da ferramenta puppet, agora é
possivel de uma forma muito automatizada
realizar configurac6es em varias maquinas ao
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mesmo tempo, garantindo a integridade dos
dados.

Nao atendimento de
necessidades de requisicdes
de softwares demandados
das secretarias

- Com o ambiente otimizado e utilizando o
ambiente de nuvem, pode-se disponibilizar
Infraestrutura ou Software como servico
conforme a necessidade das secretarias.

Demora no processo de
de ambiente

- Com o ambiente de nuvem implantada
utilizando como base a virtualizacao, o
processo de criacdo de uma VM é rapido e
simples.

Gerenciamento ndo
centralizado dos servidores

- Com 0 ambiente todo em nuvem virtualizado,
hoje se pode gerenciar de forma mais eficaz,
uma vez que todas as VMs estao
centralizadas em uma maquina fisica.

Probabilidade de risco maior
em caso de incidentes de
seguranca fisica

- Com a adocgéao de redundancia de servidores
fisica e logicamente, em caso de paralisacao
de um servidor fisico a outra maquina backup
assume todos 0s servicos.

Dificuldade de garantir a
disponibilidade com
redundancia dos servidores

- Com a adogéao de nuvem e centralizagao dos
servicos em VMs, agora € muito mais simples
garantir a redundancia dos servidores, ja que o
namero de maquinas fisicas € bem menor que
antes.

Gerenciamento do ambiente
mais complexo

- Com o0 ambiente centralizado, torna-se menos
oneroso o processo de administracao do
ambiente, outro fator que agregou para a
administragcao do novo ambiente (nuvem), foi a
implantacdo da ferramenta zabbix para
gerenciar todos 0s recursos computacionais

Maior dificuldade para
escalabilidade de recursos
computacionais

- Com a otimizacao dos recursos
computacionais, agora se pode projetar e
planejar o crescimento do ambiente de forma
mais precisa.

10

Maior dificuldade em deixar o
ambiente computacional em
conformidade com normas
de seguranca

- Para o processo de implantacdo de nuvem
privada para a provedora foram usadas como
referéncia, melhores préaticas e normas que
regem a seguranca da informagéo, como,
NIST, CSA, ISO 27002. Conformidades essas
no ambiente legado n&o utilizadas.

171

Fonte: o autor.
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Quadro 6 — Caracteristicas essenciais do NIST implantadas em nuvem da PRODAP

D Caracteristicas Evidéncia implantadana |Evidéncia na organizagao
essenciais organizacao antes da implantacéao
- Os servicos sao
1 |Amplo Acesso a |disponibilizados através da SIM
Rede Intranet e pela Internet da
PRODAP.
- Uma vez feito o pedido
formalizado de aumento de
> |Réapida recursos computacionais na NAO
Elasticidade nuvem, rapidamente € liberado
e nao séo definidos limites de
recursos.
- Com a adocéao da ferramenta
de gerenciamento de recursos
3 | Servigos zabbix, as secretarias NAO
Mensuraveis conseguem monitorar o
consumo de seus recursos
disponibilizados na nuvem.
- Caso haja demanda de mais
4 |Auto-Servigo sob |recursos, basta o cliente NAO
demanda formalizar o pedido para que
seja atendido.
- Com a implantagéo do
Pool de cenério_ de nuvem pr_ivada, as N
S RECUISOS necessidades dos clientes sao NAO
atendidas conforme a
demanda deles.
Fonte: o autor.
Quadro 7 — Atividade do CSA v3.0 implantadas na nuvem da provedora
Sggio Atividade do Evidéncia irr_lplantada na orgi\;\lidzzr(];gggries
CSA v3.0 organizagao : ~
v3.0 da implantacao
- Implantacéo do cenario
Secio | Arquitetura de c_entra_lizado utilizando a NAO
Nuvem. virtualizagao e hospedando
SaaS na nuvem privada
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Secao Il

Gerenciamento
de Auditoria e
Conformidade.

- Com a implantacéo da nuvem
privada e hospedagem dos
servicos, foram criados o ANS e
responsabilidades entre as
partes

- Em caso de descoberta por
parte do provedor em algum
servico hospedado, esteja fora
das politicas definidas, o
provedor podera auditar as
contas de email como exemplo.

Seguranca dos
Dados e
Gerenciamento
da Informacgé&o

- Com a centralizacao dos dados
na nuvem privada da provedora,
todos 0s acessos sao
monitorados por elementos de
seguranca de redes de
computadores, como: Firewall,

proxy.

PARCIAL

Interoperabilidad
e e Portabilidade

- Com a centralizacao dos dados
na nuvem, permitiu-se a
integracao de varios ambientes,
atualmente podem-se integrar
diversos sistemas em diversas
plataformas.

PARCIAL

Secao Il

Seguranca
Tradicional,
Continuidade de
Negdcios e
Recuperacéo de
Desastres.

- Com a centralizacao dos dados
na nuvem, permitiu-se de forma
mais simples implantar
mecanismos de seguranca,
ainda foi possivel garantir a
contingéncia dos dados com a
redundancia do ambiente. Esse
ambiente contingenciado poderia
ser reaplicado para ambiente
hospedado em outra localizacéo
fisica.

Respostas a
Incidentes.

- Com a implantacéo do software
zabbix foi possivel gerenciar
qualquer evento que esteja em
operacgdo nas VMs, nesse
sentido a equipe técnica da
PRODAP pode identificar de
forma mais assertiva um
incidente antes de ocorrer um
problema.

PARCIAL

Virtualizagéo.

- Toda a criagao da

NAO
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infraestrutura da nuvem privada
da PRODAP foi realizada com a
técnica de virtualizacéo dos
servidores que
consequentemente hospedaram
0S softwares com um servico.

Fonte: o autor.

Quadro 8 — Atividades da ISSO/IEC 27002 implantadas na nuvem da provedora

Evidéncia na

eletrbnico

padrdo de uso e geréncia de

Secdo da Categoria da Evidéncia implantadana | organizag&o
ISO/IEC 27002 | ISO/IEC 27002 organizagao antes da
implantacao
- Na solicitagéo dos servicos
sdo informadas as
responsabilidades das partes
Secio IIl — 31 (provedor e cllente_s).
~ - - Com o novo ambiente de
Gestao de Responsabilidades x
: ) nuvem e as ferramentas NAO
Ativos pelos ativos : .
implantadas permitiu-se
realizar inventario dos ativos
hospedados.
- Com o novo ambiente criado
: desde a fase inicial foram
6.1 Procedimentos | _ - :
e criados procedimentos 3
. operacionais para NAO
responsabilidades : L
oo entendimento e definicdo de
operacionais -
responsabilidades para a
equipe.
- Planejar a capacidade de
Secio VI - 6.3 Planejamento e | sistemas antes da
Ge%enciamento aceitacao dos hospedagem.- Definir critérios | PARCIAL
das Operactes sistemas para atualizacdo de softwares
o perac hospedados.
. - Com a virtualizacdo na
Comunicagdes - oz -
6.5 Copias de nuvem, a realizacdo de copias ~
NAO
seguranca de seguranca das VMs se
tornou algo mais flexivel.
6.6 - Gerenciar a rede com
Gerenciamentos elementos de seguranca
_. SIM
da seguranca em |como: Firewall, IDS, proxy e
redes outros.
6.9 Comeércio - Definir uma ferramenta PARCIAL
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email dentro da estrutura
governamental hospedada na
nuvem.

- Monitorar os acessos dos
usuarios.

6'10. - Registrar logs de eventos, PARCIAL
Monitoramento .
seja de acessos, de falhas, de
desempenho.
. - Registrar por meio de
7.2 I,?_eglstro de autenticacao o acesso dos PARCIAL
usuério .
USUArios.
- Cada usuario que se utiliza
Secao VII - 7.3 o dos servigos hospedados na X
Responsabilidades NAO
Controle de L nuvem, tem
dos usuarios .
acesso responsabilidades.
- O acesso a rede dos
7.4 Cont\roles de servicos hospedados na _ PARCIAL
acesso a rede nuvem é controlado por meio
de autenticacao.
- O ambiente de nuvem prover
8.5 Seguranca em |diversos ambientes e eles s&o
~ i processo de segregados, ambiente como: x
ieﬁﬁs? \égl desenvolvimento e |desenvolvimento, NAG
quisicao, de suporte teste/homologacéo e
desenvolviment ~
oe producéo.
~ - Nos servicos hospedados na
manutengao de nuvem sao realizados testes
sistemas de 8.6 Gestéao de -
) ~ " de vulnerabilidades de redes x
informacgéo. vulnerabilidades . L NAO
- e aplicacdes com a finalidade
técnicas ~ ~
de deteccéo e correcao
posteriormente.
Secdao IX — 9.1 Notificacdo de |- No ambiente, se houver a
Gestao de fragilidade e deteccéo de fragilidades de 3
incidentes de | eventos de seguranca, os clientes sao NAO
seguranca da |seguranca da informados por email ou por
informacéao informacéao telefone sobre o cenario.
- Com 0 novo cenério
10.1 Aspectos da wn_planta}do de nuvem privada,
~ ~ foi possivel pensar-se em
Segéo X - gestéo de ) I
Gestéao de continuidade do prOJe_\to _de plano de L ~
continuidade de negocio, mas NAO

continuidade de
negaocio

negocio, relativos a
seguranca da
informacéo.

no momento encontra-se
implantado apenas o plano de
contingéncia de dados que é
uma atividade do plano de
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negocio.

Secao XI -
Conformidade

11.2 Conformidade
com normas e
politicas de
seguranca da
informacéao e
conformidade
técnica

- O novo ambiente esta em
conformidade com politicas
internas da PRODAP e com
melhores praticas de
seguranca e computacdo em
nuvem.

Fonte: o autor.
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Quadro 9 — Tratamento do risco na provedora

Ativo

Risco
antes do
tratamento
derisco

Risco
apoés o
tratamento
derisco

Solucao de tratamento de
risco

otimizacao de
1 |recursos
computacionais

meédio (8)

- adocédo de técnica de
virtualizagao utilizando a
ferramenta xcp para criar a
infraestrutura de nuvem privada
para otimizag&o de recursos
computacionais ofertados para
as secretarias.

garantia de
2 |versionamento
de ambientes

atendimento as
3 |necessidades
das secretarias

demora no
processo de

médio (12)

- criagdo de ambiente de teste e
desenvolvimento em ambiente
virtualizado no xcp igual ao
ambiente de producéo.

- utilizacao da ferramenta puppet
server para gerenciar as
configuracfes das maquinas
virtuais.

- utilizacdo da virtualizagao na
nuvem privada para otimizar
recursos computacionais e
atender as demandas das
secretarias.

- utilizacdo da virtualizagéo na
nuvem privada para otimizar

descentralizado

6 |seguranca fisica

4 |implementagéo meédio (8) |recursos computacionais e
de ambiente de atender as demandas das
producéo secretarias.

- utilizacdo da nuvem privada
. para centralizar todos 0s
Gerenciamento . .
5 médio (12) |servicos nas vms apenas nas

magquinas fisicas que foram
utilizadas na proposta.

- adocdo de duas maquinas
fisicas para a solucdo de nuvem
para oferta de servicos, sendo
uma de producdo e a outra de
backup, em caso de queda ou
gueima da maquina principal a
maquina backup assume o
controle.
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- utilizacao de solucao de
redundancia e replicagcéo de
dados da maquina de producéo
para a maguina backup, essa
replicacdo é configurada de
forma automatizada nas
ferramentas xcp e freenas, onde
a replicacao é feita duas vezes
no dia. sendo uma no intervalo
do almocgo (12h as 14h) e a outra
as 19h.

- centralizacao dos dados na
nuvem com a ferramenta xcp e a
adocao da ferramenta puppet
server para garantir a
integridade das configuracdes
em todas as vms.

- utilizacdo da virtualizagao na
nuvem privada para otimizar
recursos computacionais e
atender as demandas das
secretarias.

- a implantacéo do cenario de
dificuldade em nuvem privada da prodap foi
realizar planejada a utilizar em

10 | conformidade médio (8) |conformidade com melhores
com seguranca praticas e normas de seguranca
da informacgao da informagdo como nist, csa e
iso 27002.

garantir a
disponibilidade

3 Gerenciamento médio (8)
complexo

dificuldade para
escalabilidade

Fonte: o autor.

7 CONSIDERACOES FINAIS

Visando atender aos objetivos especificos detalhados deste estudo, este
trabalho buscou expandir os horizontes da pesquisa sobre a sustentabilidade da
computacdo em nuvem, e mostrar ainda que impactos positivos a implantacdo de
uma nuvem privada podem trazer para uma empresa governamental estadual em
um modelo de provedor de servicos aderente as conformidades de seguranca da
informacdo, oportunizando mitigar preocupagfes de segurangca computacional, com
0 uso racional dos recursos tecnolégicos. Neste sentido, o estudo apresentou
aspectos qualitativos e quantitativos os quais ilustram que beneficios uma
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organizagdo de processamento de dados publica pode ter com a utilizacdo de
nuvem privada, beneficios esses como reducdo de custos, melhora de
gerenciamento dos dados, padronizacdo da infraestrutura computacional,
documentacéo de processos e procedimentos utilizados, e melhor adequacao dos
recursos necessarios para um uso conscientes dos recursos disponiveis, buscando
diminuir o consumo desnecessario,.

A proposta abordou apenas a utilizacdo de servicos na nuvem privada, ndo
abordando nuvem publica ou hibrida. Isso ocorre por algumas regulamentacdes que
tratam requisitos de seguranca no armazenamento de dados, que deve ser realizado
internamente pela organizacdo. Sobretudo, ja existem empresas publicas utilizando
solucdes hibridas e inclusive as solucdes ferramentais de computacdo em nuvem ja
contemplam o tratamento de dados privado e publico.

Este trabalho apresentou também os beneficios obtidos com a implantacdo da
solucdo em nuvem privada para a provedora, comparado ao modelo anteriormente
utilizado para oferta de servicos pela empresa publica. Além de todo cenario estar
aderente as documentacdes de melhores praticas de seguranca da informacao e
seguranca em computacdo em nuvem como (NIST, 2011), (ISO_2, 2005) e (CSA,
2011). Possibilitando ainda a implementacao realizar a mitigacdo de riscos no que
tange a seguranca da informacdo no processo de tratamento do risco, reduzindo
assim a possibilidade de incidentes de seguranca ocorrem no ambiente de oferta de
servigos da provedora.

Para validar a proposta deste trabalho referente a mitigacdo de risco, foi
adotada a metodologia avaliativa de analise e avaliacdo de riscos. Apds a analise foi
realizado o tratamento do risco e avaliado o quanto foi mitigado de risco com a
adocéao da proposta. O trabalho contribuiu para que empresas no segmento publico
possam melhorar a oferta de seus servi¢os utilizando um cenéario de nuvem privada
em sua propria infraestrutura, e garantindo a seguranca dos dados nesse cenério. O
trabalho ainda contribui academicamente apresentando passos utilizados para uma
proposta de implementacdo sustentavel em nuvem privada utilizando ferramentas

em software livre e avaliando o risco. Outro fator agregador é que a proposta deste
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trabalho contemplou a visédo de garantir a seguranga da informagdo na nuvem
conforme é fomentado atualmente em instru¢cdes normativas pelo Governo Federal
do Brasil.

Apresentou também que o custo da energia elétrica para data centers &€ um
custo de operagdo que deve ser levado em consideragdo e pode ser controlado,
reduzindo assim o desperdicio. Um bom projeto de um datacenter que prevé baixo
custo de energia traz economias para outras areas, como 0 capital e custos
operacionais associados a refrigeracéo, alimentacdo e entdo a reducdo de espaco
fisico. Comprovando que as probabilidades de economia séo reais e o investimento
necessario é pequeno frente aos grandes beneficios.

Oportunidades futuras de pesquisa incluem o desenvolvimento de um
framework para que os clientes possam ter a autonomia de criar e personalizar a sua

infraestrutura ou escolha de softwares dentro da nuvem privada da provedora.
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